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ITIRAZIN KONUSU : 31.5.2006 tarihli ve 5510 sayili Sosyal Sigortalar ve Genel
Saglik Sigortast Kanunu'nun 67. maddesinin ii¢lincii fikrasina, 1.3.2012 tarihli ve 6283 sayili
Kanun'un 1. maddesiyle eklenen ".biyometrik yontemlerle kimlik dogrulamasinin yapilmast
ve/veya." ibaresinin Anayasa'nin 2., 13. ve 20. maddelerine aykirilig1 ileri siiriilerek iptaline
karar verilmesi istemidir.

I- OLAY

Genel saglik sigortalis1 davaci tarafindan, biyometrik kimlik dogrulama sistemine
tanimlanmaksizin hizmet sunmayan 6zel hastane bashekimliginin uygulamasinin bildirimi
niteliginde olan islemin ve dayanak gosterdigi mevzuatin iptali istemiyle Sosyal Giivenlik
Kurumu Bagkanligi aleyhine acilan davada, itiraz konusu kuralin Anayasa'ya aykir1 oldugu
kanisina varan Mahkeme, iptali i¢in bagvurmustur.

I1I- YASA METINLERi
A- Itiraz Konusu Yasa Kural
Kanun'un itiraz konusu kural1 da igeren 67. maddesinin ii¢lincii fikras1 soyledir:

"Ayrica genel saglik sigortalist ve bakmakla yiikiimlii oldugu kisilerin saglik
hizmetlerinden ve diger haklardan yararlanabilmeleri icin saglik hizmet sunucularina
basvurduklarinda acil haller hari¢ olmak iizere (acil hallerde ise acil halin sona ermesinden
sonra); biyometrik yontemlerle kimlik dogrulamasinin yapilmas: ve/veya niifus ciizdani,
stiriicii belgesi, evlenme ciizdani, pasaport veya Kurum tarafindan verilen resimli saghk karti
belgelerinden birinin gésterilmesi zorunludur."

B- Dayanilan Anayasa Kurallar

Basvuru kararinda, Anayasa'nin 2., 13. ve 20. maddelerine dayanilmistir.

IV- ILK INCELEME

Anayasa Mahkemesi Ietiiziigii hiikiimleri uyarinca Serruh KAIJELL Alparslan ALTAN,
Serdar OZGULDUR, Osman Alifeyyaz PAKSUT, Recep KOMURCU, Burhan USTUN, Engin

YILDIRIM, Nuri NECIPOGLU, Hicabi DURSUN, Celal Miimtaz AKINCI, Erdal TERCAN,
Muammer TOPAL, M. Emin KUZ ve Hasan Tahsin GOKCAN'!m katilimlariyla 4.12.2014



Esas Sayis1 : 2014/180
Karar Sayisi : 2015/30

tarihinde yapilan ilk inceleme toplantisinda, dosyada eksiklik bulunmadigindan isin esasinin
incelenmesine OYBIRLIGIYLE karar verilmistir.

V- ESASIN INCELENMESI

Basvuru karar1 ve ekleri, Raportér Berrak YILMAZ tarafindan hazirlanan isin esasina
iliskin rapor, itiraz konusu yasa kurali, dayanilan Anayasa kurallar1 ve bunlarin gerekgeleri ile
diger yasama belgeleri okunup incelendikten sonra geregi goriisiiliip diislintildii:

Basvuru kararinda, biyometrik yontemlerle yapilacak kimlik dogrulamasi sonucu elde
edilecek kisisel verilerin toplanmasi ve islenmesinin kapsami ile bu verilerin korunmasina
iliskin usul ve esaslarin belirli olmadigi, yasama organi tarafindan temel ilkeleri koyulmadan,
cergevesi c¢izilmeden biyometrik veri toplanmasina olanak veren itiraz konusu kuralin,
Anayasa'nin 2., 13. ve 20. maddelerine aykir1 oldugu ileri siirtilmiistiir.

Kanun'un 67. maddesinin itiraz konusu kural1 da igeren iigiincii fikrasinda, genel saglik
sigortalis1 ve bakmakla yiikiimlii oldugu kisilerin saglik hizmetlerinden ve diger haklardan
yararlanabilmeleri i¢in saglik hizmet sunucularina bagvurduklarinda acil haller hari¢ olmak
tizere (acil hallerde ise acil halin sona ermesinden sonra); biyometrik yontemlerle kimlik
dogrulamasinin yapilmasi ve/veya niifus ciizdani, siiriicli belgesi, evlenme ciizdani, pasaport
veya Kurum tarafindan verilen resimli saglik karti belgelerinden birinin gosterilmesinin zorunlu
oldugu 6ngoriilmiistiir.

Biyometrik yontemlerle kimlik dogrulama, hizmet talep eden bir kullanicinin,
Olciilebilir fizyolojik ve bireysel ozellikler yoluyla gerceklestirilen ve otomatik olarak
dogrulanabilen kimlik denetleme yoluyla gergek kullanici olup olmadiginin dogrulanmast
anlamina gelmektedir.

Anayasa'nin 2. maddesinde belirtilen hukuk devleti, insan haklarina dayanan, bu hak ve
ozgiirliikleri koruyup gii¢lendiren, eylem ve islemleri hukuka uygun olan, her alanda adaletli
bir hukuk diizeni kurup bunu gelistirerek siirdiiren, Anayasa'ya aykir1 durum ve tutumlardan
kaginan, hukuku tiim devlet organlarina egemen kilan, Anayasa ve kanunlarla kendini bagh
sayan, yargl denetimine agik olan devlettir. Kanun koyucu, Anayasa'ya ve hukukun genel
ilkelerine aykir1 olmamak kaydiyla her tiirlii diizenlemeyi yapma konusunda takdir yetkisine
sahiptir. Kanun koyucunun hukuki diizenlemelerde kendisine taninan takdir yetkisini anayasal
smirlar icinde adalet, hakkaniyet ve kamu yarar dl¢iitlerini gz oniinde tutarak kullanmasi ve
keyfi davranmamas1 gerekir.

Anayasa'nin 2. maddesinde yer alan hukuk devletinin temel ilkelerinden biri
"belirlilik"tir. Belirlilik ilkesi, yalnizca yasal belirliligi degil, daha genis anlamda hukuki
belirliligi de ifade etmektedir. Yasal diizenlemeye dayanarak erisilebilir, bilinebilir ve
ongoriilebilir gibi niteliksel gereklilikleri kargilamasi kosuluyla, mahkeme igtihatlar1 ve
yiiriitmenin diizenleyici islemleri ile de hukuki belirlilik saglanabilir. Aslolan muhtemel
mubhataplarinin mevcut sartlar altinda belirli bir iglemin ne tiir sonuglar dogurabilecegini
ongormelerini miimkiin kilacak bir normun varligidir.

Anayasanin 20. maddesinin birinci fikrasinda, herkesin, 6zel hayatina saygi
gosterilmesini isteme hakkina sahip oldugu, 6zel hayatin ve aile hayatinin gizliligine
dokunulamayacag belirtilmis; ticlincii fikrasinda da "Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
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bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglart dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda ongoriilen hallerde veya kisinin acik rizasiwla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir." denilerek kisisel verilerin korunmasi,
0zel hayatin gizliliginin korunmasi kapsaminda giivenceye kavusturulmustur.

Anayasa'nin 13. maddesinde, temel hak ve hiirriyetlerin, 6zlerine dokunulmaksizin
yalnizca Anayasa'nin ilgili maddelerinde belirtilen sebeplere bagl olarak ve ancak kanunla
sinirlanabilecegi, bu sinirlamalarin Anayasa'nin soziine ve ruhuna, demokratik toplum
diizeninin ve laik Cumhuriyetin gereklerine ve Olgiiliiliik ilkesine aykiri olamayacagi
belirtilmistir.

Kisisel verilerin korunmasi hakki, kisinin insan onurunun korunmasi ve kisiligini
serbestge gelistirebilmesi hakkinin 6zel bir bigimi olarak, bireyin hak ve 6zgirliiklerini kisisel
verilerin iglenmesi sirasinda korumayi amacglamaktadir. Ancak s6z konusu hak mutlak ve
sinirsiz olmayip Anayasamin 13. ve 20. maddeleri geregince belirli kosullarda, demokratik
toplum diizeninin gereklerine ve dlgiiliiliik ilkesine aykirt olmamak {izere kanunla sinirlanabilir.
Nitekim Tiirkiye'nin imzaladig1 ancak uygulama kanununun yiiriirliige konamamasi nedeniyle
taraf olmadig1 1981 tarihli ve 108 sayili Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Kisilerin Korunmasina Dair Avrupa Konseyi Sozlesmesi'nin 9. maddesinde de
devlet giivenligi, kamu giivenligi, devletin ekonomik menfaatlerinin korunmasi ve suglarla
miicadele edilmesi, ilgilinin veya lgiincii kisilerin hak ve o6zgiirliiklerinin korunmasi ile
verilerin istatistiki veya bilimsel amaglarla kullanilmasi durumlarinda kisisel verilerin
korunmasina sinirlamalar getirilebilecegi Ongoriilmiistiir. Bu nedenle, kisisel verilerin
korunmasi temel hakkina kamu yarari nedenlerine dayali olarak miidahale edilebilmesine
olanak taninmaktadir.

Itiraz konusu kuralla, genel saglik sigortalis1 olanlar ve bakmakla yiikiimlii oldugu
kisilerin saglik hizmetlerinden ve diger haklardan yararlanabilmeleri i¢in hastane gibi
kurumlara bagvurdugunda, niifus cilizdani, siiriicii belgesi, evlenme ciizdani, pasaport veya
verilmis ise ¢alistigi Kurum saglik kart1 belgelerinden biriyle kimlik tespitinin yaninda veya
sadece biyometrik yontemlerle kimlik dogrulamasi yapilmasi 6ngoériilmektedir.

Kisisel veri kavramai, belirli veya kimligi belirlenebilir olmak sartiyla, bir kisiye iliskin
biitiin bilgileri ifade etmektedir. Bu baglamda adi, soyadi, dogum tarihi ve dogum yeri gibi
bireyin sadece kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu tasit plakasi,
sosyal gilivenlik numarasi, pasaport numarasi, 6zge¢mis, resim, goriintli ve ses kayaitlari,
parmak izleri, genetik bilgiler, IP adresi, e-posta adresi, hobiler, tercihler, etkilesimde bulunulan
kisiler, grup liyelikleri, aile bilgileri gibi kisiyi dogrudan veya dolayl olarak belirlenebilir kilan
tiim veriler kisisel veri kapsamindadir. Bu baglamda itiraz konusu kuralla 6ngériilen biyometrik
yontemle elde edilen verilerin kisisel veri oldugunda kusku yoktur. Bununla birlikte s6z konusu
verilerin, 108 sayili S6zlesme'nin 6. maddesinde 6zel olarak belirtilen politik diisiince, dini
inang, saglik, cinsel yasam veya ceza mahk(miyetlerine iliskin veriler gibi ¢ok hassas
verilerden oldugu da séylenemez.

Biyometrik yontemlerle kimlik dogrulama, kisinin kendi O6zelliklerini esas almasi
nedeniyle izinsiz kullanimlara kars1 giivenli, kamu kuruluslarina yonelik yolsuzluk ve bunlarin
neden oldugu zararlara kars1 etkili ve sosyal giivenligi olan kisiler bakimmdan da giivenli
hizmet alinmasini saglayan bir yontemdir. itiraz konusu kuralla dngoriilen ydntemin saglik
sektoriindeki suiistimallerin engellenmesi ve bu konudaki sahteciligin 6nlenmesi maksadiyla
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onemli bir gilivenlik Onlemi oldugunda siiphe yoktur. Nitekim itiraz konusu kuralin
gerekcesinde saglik hizmetlerinin elektronik ortamda giivenilir altyapilar iizerinden saglanmast
ve hizmetten yararlananlarin kimliklerinin saptanmasinda geleneksel yontemlerin eksiklikleri
nedeniyle ortaya c¢ikan kotiiye kullanimlarin Onlenmesinin amaglandigi belirtilmistir.
Dolayisiyla kuralla 6ngoriilen yontemin etkin bir sekilde kullanilmasinin, Sosyal Giivenlik
Kurumundan haksiz menfaat temin edilmesini engellemeye yonelik oldugu ve kuralda kamu
yarar1 bulundugu agiktir.

Bu baglamda itiraz konusu kuralla 6zel hayatin ve kisisel verilerin korunmasi haklarina
yonelik olarak yapilan miidahalenin, ongdriilen amagla orantili oldugu, miidahale edilen
haklarin 6ziine dokunmadigr ve demokratik toplum diizeninin gereklerine aykirilik teskil
etmedigi anlasildigindan Anayasa'ya aykir1 bir yonii yoktur.

Ote yandan itiraz konusu kuralla dngoriilen yontemin sadece saglik sektdriinde bu
hizmetten yararlanma amaciyla kullanilabilecegi, bu nedenle elde edilen verilerin sadece bu
amacla sinirli olarak ve hizmetin devami i¢in zorunlu oldugu miiddetle sinirli olmak {izere
tutulabilecegi dikkate alindiginda, bu verilerin neden ve hangi gerekceyle temin edilecegine
iliskin olarak konu, amag ve kapsami ile ne sekilde ve hangi siireyle kullanilacaklarina dair bir
belirsizlik oldugu sdylenemez.

Ayrica itiraz konusu kuralda dngoriilen yontemle elde edilen verilerin amag ve kapsam
disinda depolanmasi ve kullanilmasi halinde 5237 sayili Tiirk Ceza Kanunu'ndaki kisisel
verilerin korunmasina iligkin ceza hiikiimlerinin uygulanacak olmasi nedeniyle bu konuda
kanuni giivence de bulunmaktadir.

Acgiklanan nedenlerle, itiraz konusu kural Anayasa'nin 2., 13. ve 20. maddelerine aykiri
degildir. Iptal isteminin reddi gerekir.

Serruh KALELI, Alparslan ALTAN, Serdar OZGULDUR, Engin YILDIRIM ve Erdal
TERCAN bu goriige katilmamislardir.

VI- SONUC

31.5.2006 tarihli ve 5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu'nun
67. maddesinin {i¢iincii fikrasina, 1.3.2012 tarihli ve 6283 sayili Kanun'un 1. maddesiyle
eklenen ".biyometrik yontemlerle kimlik dogrulamasimin yapilmasi ve/veya.” ibaresinin,
Anayasa'ya aykir1 olmadigma ve itirazin REDDINE, Serruh KALELI, Alparslan ALTAN,
Serdar OZGULDUR, Engin YILDIRIM ile Erdal TERCAN'm karsioylar1 ve
OYCOKLUGUYLA, 19.3.2015 tarihinde karar verildi.

Bagkan Bagkanvekili Baskanvekili

Ziihtii ARSLAN Serruh KALELI Alparslan ALTAN
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Uye Uye

Hasan Tahsin GOKCAN Kadir OZKAYA

KARSIOY GEREKCESI

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu'nun 67. maddesinin
ticlincii fikrasina, 6283 sayili Kanun'un 1. maddesiyle eklenen ". biyometrik yontemlerle kimlik
dogrulamasinin yapilmasi ve/veya." ibaresinin Anayasa'ya aykiriligi ileri stirilmiistiir.

Kural, saglik sigortalis1 ve bakmakla ytlikiimlii oldugu kisilerin saglik hizmetlerinden
yararlanmak amaciyla saglik hizmet sunucularina basvurduklarinda biyometrik yontemlerle
mesru  bir kullanic1  olup, olmadiklarmmi tespit etmeyi amaglamaktadir. Kuralda
"ve/veya" baglacinin kullanilmasi, kimligi tespit etmek ve denetlemek amaciyla biyometrik
yontemlerin kullanilmasinin zorunlu olmadigini, belirtilen diger belge ve usullerle de kimlik
dogrulamasinin yapilabilecegini ortaya koymaktaysa da; Sosyal Giivenlik Kurumu Saglik
Uygulama Tebligi'nde "ve/veya" baglac1 yerine "ve" baglaci kullanildigindan biyometrik
yontemlerle kimlik dogrulamasi uygulamada zorunlu hale getirilmistir. Saglik hizmetinden
yararlanmak isteyenler biyometrik kimlik dogrulamasini kabul etmediklerinde saglik hizmeti
alamamaktadir. Bu da saglik hizmeti almak isteyenlerden zorla kisisel veri alinmasi ile
esanlamlidir. Hasta saglik hizmeti almak i¢in biyometrik yonteme boyun egmek zorunda
birakilmakta, bu yontemle elde edilen kisisel verilerinin ne amagla kimler tarafindan
kullanilacagin1 bilmemekte, verilerine ulagma, diizeltilmesini ya da silinmesini isteme
haklarindan mahrum bulunmaktadir.

"Ozel hayatin gizliligi" baslikli Anayasa'nin 20. maddesinin 7.5.2010 tarih ve 5982
sayil1 Kanun'la eklenen son fikrasinda "Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme,
bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullanilmadigin1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina
iliskin esas ve usuller kanunla diizenlenir." denilmektedir. Anilan hilkmiin gerekg¢esinde de
"Anayasada kisisel verilerin korunmasina yonelik dolayli hiikiimler bulunmakla birlikte yeterli
degildir. Mukayeseli hukukta ve tarafi oldugumuz uluslararasi belgelerde de kisisel verilen
korunmasi 6nemle vurgulanmaktadir. Maddeyle, herkesin, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakki, anayasal bir hak olarak teminat altina alinmaktadir. Bu baglamda,
bireylerin kendilerini ilgilendiren kisisel veriler iizerinde hangi hak ve yetkilere sahip oldugu
ve kisisel verilen hangi hallerde islenebilecegi hiikme baglanirken, kisisel verilerin
korunmasma iligkin esas ve usullerin kanunla diizenlenecegi Ongoriilmektedir." seklinde
degerlendirmenin yer aldig1 goriilmektedir. Anayasa'min 20. maddesinin ¢ikarilmasini
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Oongordiigii kanun ise heniiz ¢ikarilmamaistir. Ancak, 6rnegin Tiirk Ceza Kanunu'nun 135 - 140.
maddelerinde kisisel verilerin hukuka aykir1 olarak kaydedilmesi ve islenmesi halleri sug olarak
diizenlenmis ve yaptirima baglanmustir.

Ote yandan, birgok uluslar aras1 sdzlesmede de kisisel verilerle ilgili diizenlemeler
yapilmis ve konunun &nemi bu uluslararas1 metinlere yansimistir. Ornegin, Tiirkiye'nin de
1981'de imzalamasina karsin heniiz onaylamadigi, Avrupa Konseyi'nin 28.1.1981 tarih ve 108
Numarali "Kisisel Nitelikli Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Sahislarin
Korunmasina Dair So6zlesme"nin 6. maddesine gore, i¢c hukukta uygun giivenceler
saglanmadikc¢a, itk menseini, politik diisiinceleri, dini veya diger inanglar1 ortaya koyan kisisel
nitelikli verilerle, saghk veya cinsel yasamla ilgili kisisel nitelikteki veriler ve ceza
mahkumiyetleri, otomatik bilgi islemine tabi tutulamazlar. Yine Avrupa Birliginin 24 Ekim
1995 tarihli "Kisisel Verilerin Islenmesinde Gergek Kisilerin Korunmasi Yonergesi
(95/46/EC)"'nde de, siyasi, dini, felsefi goriisler veya uyusturucu, alkol bagimlilig
veya saghik gibi hassas verilerin korunmasina iligskin diizenlemelere yer verilmistir.

Avrupa Insan Haklar1 Mahkemesi de, kisilerin fiziki ve sosyal kimlikleri, kisisel
bilgileri, cinsiyetleri, sahislarima ait Ozerk sahalari, adlari, fiziki ve ruhsal
biitiinliikleri (saghk/tibbi bilgileri) is iligkileri, sosyal etkinlikleri, kisisel gelisimi, fiziki ve
moral giivenligi, dis ¢evrede insanlarla iliskileri gibi hususlari, sézlesmenin "Ozel hayatin ve
aile hayatinin korunmasi" baglikli 8. maddesi kapsaminda '"o6zel hayat" kavrami
icinde degerlendirmektedir. Avrupa insan Haklar1 Mahkemesinin birgok kararinda da, tibbi
verilerin ve bilgilerin Sozlesmenin 8. maddesinin korumast altinda oldugu, bunlarin
korunmasi ve giivenliginin iiye llkelerin sorumlulugunda bulundugu, bu bilgi ve verilerin
bagkalarinin eline ge¢gmemesi icin gerekli tiim yasal diizenlemelerin ve gilivencelerin
mevcudiyetinin gerektigi, keza parmak izi, DNA analizi vb. gibi biyometrik verilerin salt
kimlik tespitine ve giivenlik nedenine yonelik durumlar miistesna, hassas kisisel veri olarak
korunmalar1 gerektigi ictihat olarak ortaya konulmustur. Bir 6rnek olmak iizere, Avrupa Insan
Haklar1 Mahkemesinin S. ve Marper'in Birlesik Kralliga karst yaptigi bagvuru sonucunda
verdigi kararinda; gézaltina alinan kisilerin kan, hiicre 6rnekleri ve parmak izinin alinmasi fakat
daha sonradan bu kisilerin kendilerine isnat edilen sucla iliskilerinin kalmamasi durumunda,
halen bu bilgilerin tutulmaya devam edilmesini bu 6l¢iit acisindan degerlendirmis ve durumu
Avrupa Insan Haklar1 Mahkemesi Sozlesmesinin 8. maddesinin ihlali olarak gormiistiir.
Mahkeme, kisisel verilerin muhafazasi, tutulma siiresi, kullanimi, tiglincii kisilerin erisimine
acik olup, olmamasi1 verilerin gizliligi ve silinmesi konularinda ag¢ik ve ayrintili asgari
giivencelerin saglanmasi gerektigini vurgulamistir. (Case of S.and Marper v. The United
Kingdom, Bagvuru No: 30562/04 ve 30566/04, Karar Tarihi: 4 Aralik 2008 paragraf 99.)

Anayasa Mahkemesi de asagida isaret edilen kararlarinda, sézkonusu yasal
diizenlemelerde yer alan diizenlemeleri, kisisel verilerin korunmasina iliskin Anayasa'nin 20.
maddesi ile 13. maddesine aykiri bularak iptali yoluna gitmistir:

- " [ltiraz konusu kuralla, Bilgi Teknolojileri ve Iletisim Kurumunun
elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesine ve gizliliginin korunmasina
yonelik usul ve esaslar1 belirlemeye yetkili oldugu hiikme baglanmistir. Kisisel verilerin
korunmast hakki, kisinin insan onurunun korunmasi ve kisiligini serbestge gelistirebilmesi
hakkinin 6zel bir bigimi olarak, bireyin hak ve ozgirliikklerini kisisel verilerin islenmesi
sirasinda  korumayr amaglamaktadir. Bilisim teknolojilerindeki gelismeler sonucunda,
geleneksel yontemlerle miimkiin olmayan ¢ok sayida verinin toplanabilmesi; daha &nce
birbirinden iliskisiz sekilde tutulan pek ¢ok verinin merkezi olarak bir araya getirilebilmesi;
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verilerin, veri eslestirme ve veri madenciligi gibi ileri teknolojik imkanlarla analize tabi
tutulmak suretiyle, veriden yeni veriler liretme kapasitesinin atmasi; verilere erisim ve veri
transferinin kolaylagmasi; kisisel verilerin ticari isletmeler i¢in kiymetli bir varlik niteligi
kazanmasi neticesinde, 6zel sektor unsurlarinca yaratilan risklerin daha yaygin ve dnemli
boyutlara ulagmasi, terér ve su¢ Orgiitlerinin  kigisel verileri ele gecirme
yoniindeki faaliyetlerinin artmasi gibi etkenler, giiniimiizde Kisisel verilerin en iist seviyede
korunmasimmi zorunlu kilmaktadir. Bu baglamda Anayasa'min 20. maddesinin {i¢ilincii
fikrasinin son cilimlesinde 'Kisisel verilerin korunmasina iliskin usul ve esaslar kanunla
diizenlenir.! hilkkmiine yer verilerek, kisisel verilerin korunmasi hakki anayasal giivenceye
baglanmis ve bu sekilde kamu makamlarinin keyfi miidahalelerine karsi koruma altina
almmigstir. Yasama yetkisinin devredilemezligi ilkesi geregince, Anayasa'nin agik¢a kanunla
diizenlenmesini 6ngdrdiigii konularda yiiriitme organina dogrudan ve ilk elden diizenleyici
islem yapma yetkisi verilemez. Elektronik haberlesme sektoriiyle ilgili kisisel verilerin
islenmesi ve gizliliginin korunmasina yonelik usul ve esaslar1 belirleme yetkisini Bilgi
Teknolojileri ve iletisim Kurumuna veren itiraz konusu kural, Anayasanin 20. maddesinde
ongoriilen kisisel verilerin korunmasina iligkin usul ve esaslarin ancak kanunla
diizenlenebilecegine iliskin giivenceye aykiridir. Aciklanan nedenlerle, itiraz konusu kural
Anayasa'min 20. maddesine aykiridir. Iptali gerekir..." (Any. Mah.nin 9.4.2013 tarih ve
E.2013/122, K.2014/74 sayili karar1; RG. 26.7.2014, Say1: 29072)

-"... Dava konusu kural, internet trafik bilgisinin TIB tarafindan ilgili isletmecilerden
herhangi bir hukuki inceleme ya da siirece dahil olmadan alinmasini ve hakim tarafindan karar
verilmesi durumunda bu bilginin ilgili mercilere verilmesini diizenlemektedir... Kisisel
verilerin korunmasini isteme hakkina saglanan anayasal giivencenin yasama gegcirilebilmesi
icin, bu hakki ilgilendiren yasal diizenlemelerin, acik, anlasilabilir ve Kisilerin s6z konusu
haklarim1 kullanabilmelerine elverisli olmas1 gerekir. Ancak bdyle bir diizenleme ile
kisilerin 6zel hayatlarini ilgilendiren veri, bilgi ve belgelerin resmi makamlarin keyfi
miidahalelerine kars1 korunmasi olanakli hale getirilebilir... Cagdas demokrasiler temel hak ve
Ozgiirliiklerin en genis Ol¢iide saglanip glivence altina alindigi rejimlerdir. Temel hak ve
ozgiirlikkleri biiyiik 6l¢iide kisitlayan ve kullanilamaz hale getiren siirlamalar hakkin 6ziine
dokunur. Temel hak ve ozgiirliiklere getirilen sinirlamalarin yalniz 6l¢iisii degil, kosullari,
nedeni, yontemi, kisitlamaya kars1 ongdriilen kanun yollar1 gibi giivenceler hep demokratik
toplum diizeni kavrami icinde degerlendirilmelidir... Ozel hayatin korunmasi her seyden dnce
bu hayatin gizliliginin korunmasi, baskalarinin gozleri 6niine serilmemesi demektir. Kisinin
0zel hayatinda yasananlarin, yalniz kendisi veya kendisinin bilmesini istedigi kimseler
tarafindan bilinmesini isteme hakki, kisinin temel haklarinda biridir ve bu niteligi nedeniyle
insan haklarina iliskin beyanname ve sozlesmelerde yer almis, tiim demokratik iilkelerin
mevzuatlarinda agikca belirlenen istisnalar disinda devlete, topluma ve diger kisilere karsi
korunmustur... Trafik bilgisi adi1 altinda istenen bilgiler genel anlamda belirli veya kimligi
belirlenebilir olmak sartiyla, bir kisiye iliskin biitlin bilgileri ihtiva eden kisisel veri kavrami
igerisindedir. Kisisel verilerin korunmasi hakki, kisinin insan onurunun Korunmasinin ve
kisiligini serbestge gelistirebilmesi hakkinin 6zel bir bi¢gimi olarak, bireyin hak ve
ozgiirliiklerini kisisel verilerin islenmesi sirasinda korumay1 amaglamaktadir... Dava konusu
kural, yukarida belirtilen kigisel veri niteliginde olan ve cok ciddi suglarin tespiti,
sorusturulmasi ve kovusturmasinda kullanilmak iizere gergek ve tiizel kisilere iligkin trafik
bilgisinin, islenmemis veri halinde siireli olarak muhafaza edildigi erisim veya yer
saglayicilardan, TIB tarafindan herhangi bir gerekce veya neden gdstermeksizin temin
edilmesine olanak saglamaktadir. S6z konusu veriler ulasabilirlik, kisilerin tercihleri,
diistinceleri ve davranislar1 hakkinda fikir verebileceginden kisilerin 6zel hayatlarina miidahale
edilme riskini icermektedir. Kuralda, temin edilecek bilgiyle ilgili olarak herhangi bir konu
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ve amac¢ simirlamasi bulunmadigr gibi bilginin kapsami, ne sekilde kullanilacag,
tutulacagy siire, temin edilme gerekgesi gibi hususlarla ilgili olarak da herhangi bir
belirlilik bulunmamaktadir... Bu durumda verilerin islenebilecegi hallerin kanunda agikca
yer almast zorunlulugu bulunmasina karsin, kuralda herhangi bir belirleme ve siirlama
yapilmaksizin dogrudan kisisel veri niteligindeki trafik bilgisinin temin edilmesine ve
islenmesine olanak saglanmasinin bu yoniiyle Anayasa'nin 20. maddesine aykiri oldugu
aciktir... Anayasa'nin 13. ve 20. maddelerinde yer alan giivencelere ragmen dava konusu
kural ile Kisiler, bilgi toplama, saklama, isleme ve degistirme yetkisi olan idareye ve diger
kisilere kars1 korumasiz birakilmis, veri toplamanin amac, gerekce, kapsam ve sinirlama
yasal diizenlemede yer verilmemistir. A¢iklanan nedenlerle, dava konusu kural Anayasa'nin
2., 13. ve 20. maddelerine aykiridir. Iptali gerekir..." (Any. Mah.nin 2.10.2014 tarih ve
E.2014/149, K.2014/151 sayili karar1, RG. 1.1.2015, Say1: 29223)

-"... Dava konusu ibarenin de yer aldig1 (a) bendinde, ayn1 Kanun'un 22. maddesinin (1)
numarali fikrasinda PTT'nin faaliyetleri arasinda belirtilen "Adres bilgi kayit sistemi"nin neyi
ifade ettigi husus belirtilmistir. Buna gore, adres bilgi kayit sistemi 25.4.2006 giinlii, 5490 say1l1
Niifus Hizmetleri Kanunu ve ilgili mevzuati sakli kalmak kaydiyla, gercek kisilerin rizasi
alimarak gercek ve tiizel kisiler ile kamu kurum ve kuruluslarina ait fiziki ve elektronik
adreslerin, reklam ve tanittm amaciyla PTT hizmetlerinden yararlananlara {icret
karsilig1 kullandirilmasina yonelik olarak olusturulan PTT'ye ait veri tabanini ifade etmektedir.
Dava konusu ibare, adres bilgi kayit sisteminde, gercek kisilerin rizasini aramaktadir.
Dolayisiyla, ibarenin mefhumu muhalifinden, tiizel kisiler yoniinden onlarin rizalarinin
almmasma gerek bulunmadigi anlami1  ¢ikmaktadir. Kisisel verilerin korunmasi
temel hakki, Anayasa hukukunda esas olarak yiiksek kisilik degerlerini korumaya yonelik
bireysel haklara iliskindir. Bu hak, kiginin insan onurunun korunmasinin ve kisiligini serbestge
gelistirebilmesi hakkinin 6zel bir bigimi olarak, bireyin hak ve 6zgiirliiklerini kisisel verilerin
islenmesi sirasinda korumayi1 amaclamaktadir. Kisisel veri kavrami, belirli veya kimligi
belirlenebilir olmak sartiyla, bir kisiye iliskin biitiin bilgileri ifade etmektedir. Bu
baglamda, bir kisinin kendisinin veya ailesinin siirekli veya ge¢ici olarak konakladigi, ikamet
ettigi yerlere ait bilgiler (fiziki adresleri) de kisisel veri niteligindedir. Ayni1 sekilde, elektronik
posta olarak adlandirilan ve elektronik iletisim ag1 lizerinden gonderilen ve internette ya da
kullanicinin bilgisayarinda kaydedilebilen her tiirlii yazi, ses, resim ya da dil iletilerinin de
kisisel veri niteliginde oldugu kabul edilmektedir. .. (Anayasa'nin 20. maddesi) metninde
kisisel verilerle ilgili olarak 'herkes'tabirinin kullanilmas: dikkate alindiginda, tiizel Kisilere
iliskin verilerinde 20. madde kapsaminda degerlendirilmesi gerekecegi aciktir. Bu
durumda. tiizel kisilerin kisisel veri niteliginde bulunan fiziki veya elektronik adreslerinin,
yetkili kisi ya da organlarinin rizalar1 alinmaksizin, dava konusu kural uyarinca PTT A.S.
tarafindan reklam veya tanitim amaciyla toplanip kaydedilmesinin ve bunlarin tiglincii kisilere
verilmesinin, Anayasa'nin 20. maddesine aykirilik olusturdugu aciktir. Aciklanan
nedenlerle, dava konusu kural Anayasa'nin 20. maddesine aykiridir. iptali gerekir." (Any.
Mah.nin 4.12.2014 tarih ve E.2013/84, K.2014/183 sayili karar1; RG.13.3.2015, Say1: 29294.)

- Nihayet Anayasa Mahkemesi, heniliz gerekcesi yayimlanmayan 4.12.2014 tarih ve
E.2013/114, K.2014/184 sayili karan ile 12.7.2013 tarih ve 6495 sayili Kanun'la
degistirilen Saglik Bakanlig1 ve Bagli Kuruluglariin Teskilat ve Gorevleri Hakkindaki 663
sayil1 Kanun Hitkmiinde Kararname'nin 47. maddesinin asagida metnine yer verilen (1), (2) ve
(3) numaral1 fikralarinin iptaline karar vermistir:

" (1) Bakanlik ve bagh kuruluslari, mevzuatla kendilerine verilen gorevleri, e-devlet
uygulamalarina uygun olarak daha etkin ve daha hizli bigimde yerine getirebilmek igin, biitiin
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kamu ve o0zel saghk kurum ve kuruluslarindan; saghk hizmeti alanlarin, aldiklar1 saghk
hizmetinin geregi olarak ilgili saghk kurum ve kurulusuna vermek zorunda olduklar
kisisel bilgileri ve bu kimselere verilen hizmete iliskin bilgileri her tiirlii vasitayla
toplamaya, islemeye ve paylasmaya yetkilidir.

(2) Bakanlik ve baglh kuruluslar kisisel saglik verilerini ilgili ii¢lincii kisiler ve kamu
kurum ve kuruluglar ile ancak bu kisi ve kurumlarin bu verilere erigsebilecegi hususunda
kanun en yetkili olmas1 halinde gérevlerinin yapmalarina yetecek derecede paylasabilir.

(3) Bakanlik ve bagli kuruluslari, mevzuatla kendilerine verilen gorevleri yerine
getirebilmek icin gereken bilgileri, kamu ve 6zel ilgili biitiin kisi ve kuruluglardan istemeye
yetkilidir. Ilgili kisi ve kuruluslar istenilen bilgileri vermekle yiikiimliidiir."

Yukaridan beri yapilan agiklamalar 1s18inda ilk tespiti gereken husus, dava konusu
kuralin (biyometrik yontemlerle kimlik dogrulamasinin yapilmasi ve/veya) salt bir kimlik
tespitine yonelik diizenleme mahiyetinde olup olmadigi, kisisel saglik verilerinin bu yolla
depolanip islenmesi ve paylasilmasi1 sonucunu dogurup dogurmayacaginin ortaya konulmasidir.
Sosyal Glivenlik Kurumunun (SGK), kendisine saglik hizmeti sunulanlar yoniinden bir kimlik
tespiti ihtiyact oldugunda kusku yoksa da; kuralda bu amaca yonelik bir diizenleme
ongoriiliirken, sigortalilarin ve bakmakla yiikiimli olduklar1 yakinlarimin hassas kisisel veri
mahiyetindeki "saglik bilgilerinin" korunmasina yonelik diizenlemelerin yapilmas: gerektigi
aciktir. Clinkii, biyometrik yontemlerle kimlik bilgilerinin saglik hizmeti sunucularinca tespiti,
beraberinde o kisinin tiim saglik verilerinin yetkisiz ellere ge¢gmesi ihtimalini de getirmekte;
ayni sekilde SGK'da toplanan bu kimlik verilerinin bagkalariyla paylasilmamasi, baska kisi ya
da yerlere iletilmemesi gerekmektedir. Oysa dava konusu kuralda bu yonde higbir belirlilik
bulunmamakta, bilakis kural bu mahiyeti itibariyle her tiirlii kotiiye kullanmaya miisait
gortinmektedir.

Sigortali kisilerden alinacak biyometrik Ornekler, kisinin saglik hizmetine ihtiyag
duydugu siire boyunca, yani yasamin sonuna degin elektronik sistemde saklanacaktir. Kuvvetli
su¢ siiphesi halinde dahi amagla orantili bir siirede saklanabilen bu verilerin, prim ddeyerek
saglik hizmetinden yararlanan yurttaglar yoniinden siiresiz olarak saklanmasinin siire yoniinden
de dlciisiiz bir tedbir oldugu agiktir. Dolayisiyla kuralin belirlilik ilkesiyle ve dolayistyla hukuk
devleti ilkesiyle bagdasmadigi soylenemez.

Anayasa'nin 13. maddesinde, temel hak ve 6zgiirliikklerin 6zlerine dokunulmaksizin
olciiliiliik ilkesine uygun sekilde, yasayla sinirlandirilabilecegi belirtilmektedir. Olgiiliiliik
ilkesi sinirlamada basvurulan aracin sinirlama amacini gergeklestirmeye elverisli olmasini; bu
aracin sinirlama amaci agisindan gerekli olmasini ve aragla amacin 6l¢iisiiz bir oran iginde
bulunmamasini ifade eder. Burada kisitlama i¢in kullanilan aragla amag¢ arasinda hak ve
Ozgiirliigli en az sinirlayacak dengeli bir orant1 aranmaktadir.

Ozel hayatin gizliligi ve bu kapsamda kisisel verilerin korunmasi konusu her seyden
once insan onuruna saygi ve kisilik haklarina dayanmaktadir. Bu hak, kisinin sayginligini ve
kisiligini serbestce gelistirmesini miimkiin kilan seref ve haysiyet, 6zel yasam ve saglik gibi
kisisel degerler iizerindeki ¢ikarlarini belirterek, bireye kisiligini diledigi sekilde, serbestce
gelistirebilecegi, kendisi ve sevdikleriyle bir arada olabilecegi 6zerk bir yasam alanina sahip
olma sans1 vermektedir. Bu alanda birey, maddi ve manevi kisiligini gelistirmek ve baskalar
tarafindan bilinmesini istemedigi hususlarin glivence altina alinmasini istemek hakkina sahiptir.
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Sosyal Gilivenlik Kurumu tarafindan 6zel saglik kuruluslarina bagvuran hastalardan
talep edilen biyometrik veriler, Anayasa'nin 20. maddesinde diizenlenen, '6zel hayatin gizliligi'
ilkesinin mutlak korumasi altindadir. Bireylerin sagligina veya fiziksel/biyolojik 6zelliklerine
iligkin bilgilerin kisisel veri kapsaminda oldugunda ise siiphe yoktur.

Kisisel verilerin sistematik bicimde kayit altina alinabilmesi i¢in verilerin korunmasina
iliskin esas ve usullerin kanunla diizenlenmesi 6n kosuldur. Bagka bir deyisle kisisel verilerin
korunmasina iligkin gerekli yasal diizenlemeye ve teknik olanaklara sahip olmayan bir kamu
otoritesinin, yasallik ve kisinin rizas1 kosullarini saglamasi halinde dahi veri islemenin hukuka
uygunlugundan s6z etmek olanakli olmayacaktir. Kisisel verilerin alinmasi ve iglenmesinin
demokratik bir toplumda gerekli olmasi, amagla orantili ve Olgiilii bir tedbir olmasi
gerekmektedir. Itiraz konusu diizenlemede biyometrik yontemlerle yapilacak kimlik
dogrulamasi sonucu elde edilen kisisel verilerin toplanmasi ve islenmesinin kapsami ile bu
verilerin korunmasina iligskin usul ve esaslara yer verilmemistir.

Devlet Denetleme Kurulu da, Saglik Bakanligi ve Sosyal Giivenlik Kurumunu da
kapsayan kisisel verilerle ilgili raporunda; kisisel verilerin hangi ilkeler kapsaminda
toplanacagi, ne sekilde korunacagi, kimlerle ve ne sekilde paylasilabilecegi, nasil silinecegi,
kisilerin Anayasa ile getirilen haklarin1 kullanabilmeleri i¢in kurumlarin ne tiir 6nlemler almasi
gerektigi gibi pek cok konuda 6nemli sorunlar olduguna dikkat ¢ekmistir.

(Devlet Denetleme Kurulunun; "Kisisel Verilerin Korunmasina Iliskin Ulusal ve
Uluslararast Durum Degerlendirmesi ile Bilgi Giivenligi ve Kisisel Verilerin Korunmasi
Kapsaminda Gergeklestirilen Denetim Calismalar1" hakkinda hazirlanan 27/11/2013 tarih ve
2013/3 sayili Denetleme Raporu Ozeti, http://www.tccb.gov.tr/ddk26.pdf, erisim tarihi
25.3.2015)

Kuralin Anayasa'nin 13. maddesi bakimindan yapilan degerlendirilmesinde, 6l¢iilii ve
gerekli olmadigr da agiktir. SGK yoniinden saglik suistimalleri gerekce gosterilerek bu
diizenlemenin yapildigi kuralin gerekgesinden 6ne siiriilmekteyse de; resmi kimlik belgelerini
bir anlamda gecersiz kilan kuralin 6l¢iilii ve gerekli oldugu kabul edilemez. Ayrica Anayasa'nin
20. maddesinde belirtilen esasli unsurlar da kuralda (yasada) yer almadigindan, kuralin
Anayasa'nin 20. maddesinin de ihlali sonucuna yol actig1 ve Anayasa Mahkemesinin yukarida
isaret edilen iptal kararlarindaki olciitleri tasimadigi goriilmektedir.

Aciklanan nedenlerle, ilk nazarda sadece bir kimlik tespiti yontemi gibi goriinse de,
gercekte sigortalilarin tiim saglik bilgilerinin (hassas kisisel verilerinin) desifre edilmesi,
islenmesi, kotiiye kullanilmasi ihtimalini barindiran ve esash higbir dlgiit ve glivence ihtiva

etmeyen kuralin Anayasamin 2., 13. ve 20. maddelerine aykiri oldugu ve iptali gerektigi
kanaatine vardigimizdan; ¢ogunlugun aksi yondeki kararina katilmiyoruz.

Bagkanvekili Bagkanvekili Uye

Serruh KALELI Alparslan ALTAN Serdar OZGULDUR

11



Esas Sayis1 : 2014/180
Karar Sayisi : 2015/30

Uye

Engin YILDIRIM

Uye

Erdal TERCAN
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